ZARZADZENIE Nr 32/10
Woéjta Gminy Kruklanki
z dnia 27 lipca 2010 r.

w sprawie : zmiany Regulaminu Organizacyjnego Urzedu Gminy w Kruklankch

Na podstawie art. 33 ust. 2 ustawy z dnia 8 marca 1990 r. o samorzadzie gminnym ( tj. Dz.
U. z 2001 1. Nr 142, poz. 1591 z pdz. zm.) w zwiazku z § 102 wust. 1 Statutu Gminy Kruklanki
przyjetego uchwala  Nr XI1/92/08 Rady Gminy Kruklanki z dnia 18 kwietnia 2008 r., zarzadzam,
CO nastgpuje:

§ 1.

W Regulaminie Organizacyjnym Urzedu Gminy w Kruklankch stanowigcego zatacznik do
Zarzadzenia Nr 21/08 Wéjta Gminy Kruklanki z dnia 27 maja 2008 roku; zm. z 2009r. zarzadzenie
Nr 28/09 1 Nr 59/09, wprowadza si¢ nastepujace zmiany:

1. Wrozdziale III STRUKTURA ORGANIZACYJNA URZEDU
w § 9 dodaje si¢ pkt 5) w brzmieniu:

,» 3) PION OCHRONY - POIN”
Pion Ochrony tworza:

. Pelnomocnik ds.ochrony informacji niejawnych,.

. Administrator Bezpieczenstwa Informacji,

. Kierownik Kancelarii Tajnej. "
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2. W rozdziale IV ZAKRESY DZIALANIA REFERATU, SAMODZIELNYCH 1
WIELOOSOBOWYCH STANOWISK PRACY ORAZ RADCY PRAWNEGO

1) w§ 19 skresla sig pkt 30
2) w§ 23 dodaje si¢ pkt 17) w brzmieniu:
.. 17) wykonywanie obowigzkow Administratora Bezpieczenstwa Informacji.”
3) § 25 otrzymuje brzmienie:
“ PION OCHRONY INFORMACJI NIEJAWNY CH
Pion Ochrony tworza:

1. Pelnomocnik do spraw Ochrony Informacji Niejawnych, do ktorego zadan nalezy w
szczegodlnoset:

1) Zapewnienie ochrony informacji niejawnych,

2) Zapewnienie ochrony systemow 1 siecl teleinformatycznych, w ktorych sq wytwarzane,
przetwarzane, przechowywane lub przekazywane informacje nicjawne,

3) Kontrola ochrony informacji niejawnej, oraz przestrzegania przepisoéw o ochronie tych
informaci,

4) Okresowa kontrola ewidencji. materialow i obiegu dokumentow.

5) Opracowywanie planu ochrony informacji niejawnych,

6) Prowadzenie wykazu stanowisk 1 prac zleconych oraz 0séb dopuszcezonych do pracy na
stanowiskach z ktorymi wiaze si¢ dostep do informacji niejawnych.

7) Szkolenie pracownikow w zakresie ochrony informacji niejawnych,

8) Prowadzenie zwyktych postgpowan sprawdzajacych,

9) Nadzoér merytoryezny nad Kierownikiem Kancelarii Tajne;j.

2. Administrator Bezpieczenstwa Informacji, do ktérego zadan nalezy w szczegdlnosei:



6)

7)

8)

9)

nadzor nad fizycznym zabezpieczeniem pomieszczen, w ktérych przetwarzane sa dane
osobowe oraz kontrolg przebywajgcych w nich osob,

zapewnienie awaryjnego zasilania komputeréw oraz innych urzadzen majacych wplyw na
bezpieczenstwo przetwarzania,

dopilnowanie, aby komputery przenosne, w ktorych przetwarzane sa dane osobowe
zabezpieczone byty hastem dostepu przed nieautoryzowanym uruchomieniem oraz aby
mikrokomputery te nie byly udostgpniane osobom nieupowaznionym do przetwarzania
danych osobowych,

nadzor nad naprawami, konserwacja oraz likwidacja urzadzen komputerowych na ktorych
zapisane sg dane osobowe,

zarzadzanie hastami uzytkownikéw i nadzor nad przestrzeganiem procedur okreslajgcych
czgstotliwosé ich zmiany zgodnie z wytycznymi, ktére powinny by¢ zawarte w instrukeji
okreslajacej sposob zarzadzania systemem informatycznym stuzacym do przetwarzania
danych osobowych, ze szczegdlnym uwzglednieniem wymogow bezpieczenstwa informacii,
nadzor nad czynnosciami zwigzanymi ze sprawdzaniem systemu pod katem obecnosci
wirusow  komputerowych, czgstosci ich sprawdzania oraz nadzorowanie wykonywania
procedur uaktualniania systeméw antywirusowych i ich konfiguracii,

nadzor nad wykonywaniem kopii awaryjnych, ich przechowywaniem oraz okresowym
sprawdzaniem pod katem ich dalszej przydatnosci do odtwarzania danych w przypadku
awarli systemu.

nadzor nad przegladami, konserwacjami oraz uaktualnieniami systeméw stuzacych do
przetwarzania danych osobowych oraz wszystkimi innymi czynnosciami wykonywanymi na
bazach danych osobowych.

nadzor nad systemem komunikacji w sieci komputerowe] oraz przesytaniem danych za
posrednictwem urzadzen teletransmisji,

10) nadzor nad obiegiem oraz przechowywaniem dokumentow i wydawnictw zawierajacych

dane osobowe generowane przez system informatyczny,

1) nadzor nad funkcjonowaniem mechanizméw uwierzytelniania uzytkownikéw w systemie

informatycznym  przetwarzajacym dane osobowe oraz kontrola dostepu do danych
osobowych. Nadzorowanie, o ktérym mowa wyzej powinno obejmowacé:

ustalenie identyfikatoréw uzytkownikéw i ich haset (identyfikatory uzytkownikéw nalezy
wpisac¢ do ewidencji osob zatrudnionych przy przetwarzaniu danych osobowych - art. 39
ust. 1 ustawy z dnia 29 sierpnia 1997 r. 0 ochronie danych osobowych),

dopilnowanie, aby hasta uzytkownikéw byty zmieniane co najmniej raz na miesiac,
dopilnowanie aby dostep do danych osobowych przetwarzanych w systemie byl mozliwy
wylacznie po podaniu identyfikatora i wlasciwego hasta,

dopilnowanie, aby hasta uzytkownikow byly trzymane w tajemnicy (réwniez po uplywie
terminu ich waznosci),

dopilnowanie. aby identyfikatory osob, ktore utracity uprawnienia do przetwarzania danych
osobowych zastaty natychmiast wyrejestrowane, a ich hasta uniewaznione.

12) dopilnowanie, aby - jezeli istnieja odpowiednie mozliwosci techniczne — ekrany monitorow

stanowisk komputerowych, na ktorych przetwarzane sa dane osobowe, automatycznie
wylaczaty si¢ po uptywie ustalonego czasu nieaktywnosei uzytkownika,

I3) dopilnowanie. aby w pomieszczeniach, gdzie przebywaja osoby postronne, monitory

stanowisk dostepu do danych osobowych byly ustawione w taki sposdb, aby uniemozliwié
tym osobom wglad w dane.

14) podjgeie natychmiastowych dzialan zabezpieczajacych stan systemu informatycznego w

przypadku otrzymania informacji o naruszeniu zabezpieczen systemu informatycznego lub
informacji o zmianach w sposobie dziatania programu lub urzadzen wskazujacych na
naruszenie bezpieczenstwa danych,

15) analiza sytuacji, okolicznosci i przyczyn, ktore doprowadzily do naruszenia bezpieczenstwa

danych (jesli takie wystapito) i przygotowanie oraz przedstawienie administratorowi danych



odpowiednich zmian do instrukcji zarzadzania systemem informatycznym, stuzacym do
przetwarzania danych osobowych,

16) sledzenie osiggnig¢ w dziedzinie zabezpieczania systemow informatycznych w ogéle i
wdrazanie takich narzedzi, metod pracy oraz sposobow zarzadzania systemem
informatycznym, ktére bezpieczenstwo to wzmocnia,

17) przestrzeganie zasad 1 wymagan bezpieczenstwa systemu,

18) biezaca kontrola zgodnosci funkcjonowania systemu teleinformatycznego ze szczegdlnymi
wymaganiami bezpieczenstwa,

19) kontrola przestrzegania procesu bezpiecznej eksploatacii,

20) whasciwe funkcjonowanie systemu teleinformatycznego,

21)zapewnienie obshugi informatycznej Urzedu, w tym tworzenie 1 administrowanie siecig oraz
zarzadzanie programami informatycznymi,

22)utrzymanie nalezytego stanu technicznego sprzgtu komputerowego, egzekwowanie
gwarancji. serwisowania oraz legalnosci oprogramowania,

23)planowanie rozwoju narzgdzi informatycznych oraz organizowanie 1 wdrazanie
zabezpieczen systemodw informatycznych,

24y analiza kosztow rzeczowych funkcjonowania narzedzi informatycznych Urzedu oraz dbanie
o terminowe uiszczanie optat z tym zwigzanych,

25)zapewnianie tacznodci telekomunikacyjnej 1 informatycznej oraz dbatos¢ o racjonalng
gospodarke w tym zakresie,

26) realizacja programu budowy spoleczenstwa informacyjnego.

3. Kierownik Kancelarii Tajnej, do ktorego zadan nalezy:
Prowadzenie Kancelarii Tajnej, w tym w szczegdlnoscei:

a) bezposredni nadzor nad obiegiem dokumentow niejawnych w Urzedzie,

b) prowadzenie wymaganych rejestrow dokumentdw,

¢) udostepnianie lub wydawanic dokumentdw zawierajgcych informacje niejawne oznaczone
klauzulami .,poufne™ lub ,.zastrzezone”, osobom posiadajgcym stosowne poswiadczenie
bezpieczenstwa,

d) egzekwowanie zwrotu dokumentoéw zawierajacych informacje niejawne,

¢) koutrola przestrzegania wiasciwego oznaczania i rejestrowanie dokumentéw w Kancelarii
Tajne; w Urzedzie,

) wspolpraca z petnomocnikiem do spraw ochrony informacji niejawnych,

g) prowadzenie biezacej kontroli postepowania z dokumentami zawierajgcymi informacje
niejawne, ktore zostaty udostepnione pracownikom.
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Zarzadzenie wchodzi w zycie z dniem podpisania.

Wojt Gminy— _, —
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Wiadyslaw Gladkowski
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